
1

นโยบายการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์
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THE  FUTURE  IS  SUSTAINABILITY Rockworth embraces sustainability and  
actively works towards preventing pollution, 

reducing waste and decreasing consumption of 
non-renewable energy.
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UNLOCK YOUR POTENTIAL, 
ACCESS YOUR BEST WORK

DYNAMIC DESIGN APPROACH

Our purpose is more important than ever as we work together to create a 
better world of work. 

At Rockworth, creating a satisfyingly efficient workplace in which people 
can cultivate their potential is at the heart of what we do. Because we 
know that an inspiring workspaces is important both for employee well-
bing and organization performance. Our focus is sustainable products 
that help people to work better and learn better.

Rockworth is about people, driven by purpose. We believer that an 
inspiring workspace increase the joy of work, comfort, wellbeing and 
productivity. 

We design and create furniture for the modern workspace, with the 
needs of employee in mind. 
We offer a variety of modern, durable and functional solutions. Our 
products are designed to serve the needs of people at work that supports 
a better ways of working, collaboration and socializing. 
Every working day.

We understand that, a successful organization requires a harmonious 
integration between Human, Space and Technology. At Rockworth’s design 

center, we focus upon core themes that we believe are pivotal to the effective 
product and special design solutions, and deliver workspace that connect 

Human, Space and Technology.

HUMAN
We understand that the importance of an aesthetically pleasant workplace will 

promote satisfaction that subsequently increases work performance. Hence, 
our products are cleverly designed as a response to user needs by focusing on 

Design and Function, Comfort, Safety, and Ergonomics.

SPACE
Productive workspace Rising real estate cost is a major concern for every 

organization. Therefore, it is essential to maximize your productive workspace 
whilst minimizing floor space. We can help you understand your space and 

how to get the best from it, from developing versatile layout plans to the careful 
selection of furniture.

TECHNOLOGY
The business world is developing so rapidly that a minor technological change 

can affect the style of work and even the whole business structure. It is our 
job to keep up with these changes and produce office furniture that not only 

supports  new technologies but also amplifies work efficiency.
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MESSAGE FROM BOARD
OF DIRECTORS
สารจากประธานกรรมการบริษัท

             ป ี2567 บมจ.ร้อกเวิธ ได้มีการปรับยุทธศาสตร์ขององค์กรให้สอดคล้องกับสภาวะเศรษฐกิจท่ีมีการขยาย
ตัว ในอัตราร้อยละ 2 บริษัทฯ ได้มีการจัดต้ังบริษัทย่อย ช่ือ “บริษัท อัลฟาเวิธ จำากัด” มีทุนจดทะเบียน 10 ล้านบาท 
เพ่ือใช้ในการขยายธุรกิจ 

โดยได้ร่วมลงทุนในบริษัท ดังน้ี
1.บริษัท เนกซาสโตน จำากัด  ดำาเนินธุรกิจด้านท่ีปรึกษาทางเทคโนโลยี     ถือหุ้นร้อยละ 51
2.บริษัท สเปสเฟรนด์ จำากัด ดำาเนินธุรกิจทางการตลาดและการออกแบบ ถือหุ้นร้อยละ 51

         สำาหรับด้านการจัดการ นอกจากการดำาเนินการภายใต้การบริหารความเส่ียงแผนความต่อเน่ืองทางธุรกิจ 
โดยมุ่งเน้นการเพ่ิมประสิทธิภาพในการบริหารการจัดการต้นทุนให้ความสำาคัญกับการพัฒนาบุคคลากรทุกระดับให้
ปฏิบัติหน้าท่ีโดยคำานึงถึงส่ิงแวดล้อม สังคม และธรรมาภิบาล เพ่ือพัฒนาบริษัทฯ ไปสู่ความย่ังยืน และมุ่งม่ันเพ่ือ
เพ่ิมโอกาสให้การดำาเนินธุรกิจพัฒนาองค์กรและบุคคลากรด้วยเทคโนโลยีและองค์ความรู้ท่ีทันสมัย เพ่ือความเติบโต
อย่างต่อเน่ืองและย่ังยืนในนามตัวแทนคณะกรรมการและพนักงานร้อกเวิธ ขอขอบคุณผู้ถือหุ้น พันธมิตรทางธุรกิจ
และผู้เก่ียวข้องทุกภาคส่วน ท่ีสนับสนุนและเช่ือม่ันกลุ่มธุรกิจของร้อกเวิธด้วยดีเสมอมา และขอขอบคุณผู้ถือหุ้น 
กรรมการ ผู้บริหารและพนักงานทุกคน ท่ีร่วมแรงร่วมใจ ทุ่มเทให้กับการปฏิบัติหน้าท่ีของตนอย่างดี เพ่ือสร้างความ
สำาเร็จในการดำาเนินธุรกิจ เพ่ือการเติบโตอย่างย่ังยืนตลอดไป

Mr. Chatchawal Pongsuthimanus
นายชัชวาล พงษ์สุทธิมนัส
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นโยบายการรักษาความมั่นคงปลอดภัยทางไซเบอร์

1. วัตถปุระสงค์

    1.1 เพื่อใช้เป็นแนวทางสำาหรับการปฏิบัติงานในด้านการรักษาความม่ันคงปลอดภัยท่ีเก่ียวข้องกับการเข้าถึง และการใช้งานระบบสารสนเทศของบริ

ษัทฯ

      1.2 เพื่อให้ผู้รับผิดชอบ และผู้มีสว่นเก่ียวข้อง ซึ่งได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอกท่ีปฏิบัติงานให้กับบริษัทฯ รับรู้ถึงแนวทาง

ปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบสารสนเทศของบริษัทฯ ตระหนักถึงความสำาคัญ และให้ความรว่มมือปฏิบัติตามแนวทางท่ีกำาหนดอยา่ง

เครง่ครัด

2. ผูร้บัผดิชอบ

     กรรมการผู้อำานวยการใหญ,่ ผู้อำานวยการฝ่ายเทคโนโลยีสารสนเทศ และบุคลากรท่ีบริษัทฯแต่งต้ัง และมอบหมายให้ดูแลระบบสารสนเทศของบริษัทฯ

3. นิยาม

      3.1 ระบบสารสนเทศ หมายถึง ระบบสำาหรับให้บริการ และจัดการข้อมูลสารสนเทศท่ีใช้ในกิจการของบริษัทฯ ซึ่งได้แก่ ระบบอีอาร์พี (Infor LN), 

Intranet Website, ระบบจัดเก็บแบบ PDM, ระบบเงินเดือน, ระบบไฟล์กลางของบริษัทฯ, E-Mail, Internet Website, Active Directory, CCTV, Printer, 

Wi-Fi, Access Control

        3.2 ระบบเครือขา่ยสื่อสารข้อมูล หมายถึง การเชื่อมต่ออินเตอร์เน็ตผ่านสายสัญญาณ, การเชื่อมต่ออินเตอร์เน็ตผ่านเครือขา่ยไร้สาย และการเชื่อม

ต่อเครือขา่ยจากภายนอกผ่านอินเตอร์เน็ต (VPN)

          3.3 เซิร์ฟเวอร์ หมายถึง เครื่องคอมพิวเตอร์ท่ีมีหน้าท่ีให้บริการระบบสารสนเทศ

           3.4 อุปกรณ์ระบบเครือขา่ย หมายถึง อุปกรณ์ท่ีทำาหน้าท่ีในการสง่ผ่านข้อมูลระหว่างเครื่องเซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ อุปกรณ์ต่อพว่ง ในระบบ

เครือขา่ยสื่อสารข้อมูล ซึ่งอุปกรณ์ระบบเครือขา่ยประกอบไปด้วย Router, Switching, Firewall, Wi-Fi Access Point, Wi-Fi Controller, Cables

            3.5 เครื่องคอมพิวเตอร์ หมายถึง เครื่องคอมพิวเตอร์สำาหรับผู้ใช้งานท้ังท่ีเป็นแบบ Desktop หรือ Laptop ซึ่งเครื่องคอมพิวเตอร์หน่ึงชุดจะประกอบ

ไปด้วย CPU, Mainboard, Memory, Hard Disk, Power Supply, Monitor, Mouse, Keyboard

           3.6 ระบบปฏิบัติการ หมายถึง ซอฟต์แวร์ซึ่งทำาหน้าท่ีจัดการทรัพยากรต่างๆในเครื่องคอมพิวเตอร์ หรือเซิร์ฟเวอร์ และจัดการสว่นติดต่อกับผู้ใช้

งาน อาทิเชน่ Microsoft Windows, Linux, Mac OS เป็นต้น

          3.7 โปรแกรมประยุกต์ หมายถึง ซอฟต์แวร์ท่ีนำามาติดต้ังบนเครื่องคอมพิวเตอร์ หรือซอฟต์แวร์ท่ีทำางานผ่าน เว็บเบราว์เซอร์ เพื่อการใช้งานโดยผู้

ใช้งาน อาทิเชน่ Microsoft Office, Line เป็นต้น

         3.8 ระบบจัดการฐานข้อมูล หมายถึง ซอฟต์แวร์ท่ีทำาหน้าท่ีควบคุม และจัดการกับข้อมูลในฐานข้อมูล อาทิเชน่ Microsoft SQL Server, MySQL 

เป็นต้น

             3.9 อุปกรณ์ต่อพว่ง หมายถึง อุปกรณ์สำาหรับใช้ในการนำาข้อมูลเข้า และออกจากเครื่องเซิร์ฟเวอร์ หรือเครื่องคอมพิวเตอร์ เพื่อนำาไปจัดเก็บ หรือ

จัดพิมพ์ อาทิเชน่ เมาส์, คีย์บอร์ด, เครื่องสแกน, เครื่องพิมพ์, เครื่องสแกนลายน้ิวมือ หรือหน้า, เครื่องสแกนบาร์โค้ด เป็นต้น

         3.10 ผู้ดูแลระบบ หมายถึง ผู้ท่ีมีหน้าท่ีรับผิดชอบดูแลการทำางานของระบบสารสนเทศ การลงทะเบียนผู้ใช้งาน การสำารองข้อมูล การเรียกคืนข้อมูล 

การแก้ไขปัญหาในการใช้งานท่ีอาจเกิดขึ้น การเฝ้าระวังและตรวจสอบด้านความม่ันคงปลอดภัยของระบบและข้อมูล การประสานงานกับผู้พัฒนาระบบ 

เพื่อให้ระบบสารสนเทศสามารถใช้บริการได้อยา่งเป็นปกติ และต่อเน่ือง

4. การควบคมุการเข้าถึง และการเข้าใช้งานระบบสารสนเทศ

     4.1    ระบบงานสารสนเทศท่ีสำาคัญของบริษัทฯ ซึ่งได้แก่ 

• ระบบ ERP (Infor LN)

• ระบบ Payroll (Business Plus)

• ระบบ Intranet (Intranetweb)

• ระบบ PDM (Engineering)

• ระบบ ไฟล์กลางของบริษัทฯ (Share Drive)

• ระบบ เชื่อมต่อทางไกล (Virtual Private Network – VPN)

ซึ่งมีความสำาคัญต่อการดำาเนินกิจการ และมีข้อมูลท่ีเป็นความลับของบริษัทฯ พนักงาน และลูกค้า ให้สร้างบัญชีผู้ใช้งาน (Username) แยกจากการเป็น

รายบุคคล และกำาหนดรหัสผ่าน (Password) สำาหรับการเข้าใช้งานกับผู้ใช้งานแต่ละราย
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    4.2  กำาหนดให้ผู้บริหารระดับสูง หรือผู้ท่ีได้รับมอบหมายเป็นผู้รับผิดชอบ Password สำาหรับบัญชีผู้ใช้งานสิทธิส์ูง ซึ่งได้แก่ บัญชี Root ของระบบปฏิบัติ

การ และระบบฐานข้อมูล และมีการควบคุมความปลอดภัยของการเข้าถึงและใช้รหัสผ่านดังน้ี

 4.2.1  มีการต้ังค่ารหัสผ่านในระดับระบบปฏิบัติการ (Operating System) ดังน้ี

4.2.1.1 อายุรหัสผ่านใช้ได้ไม่เกิน 90 วัน

4.2.1.2 ความยาวของรหัสผ่านอยา่งน้อย 8 ตัวอักษร

4.2.1.3 ความซับซ้อนของรหัสผ่าน กำาหนดให้ต้องประกอบด้วย ตัวเลข ตัวอักษรภาษาอังกฤษ ท้ังท่ีเป็นตัวใหญแ่ละตัวเล็ก และอักขระ

พิเศษ (ได้แก่ # ! @ $ % & หรือ *) อยา่งน้อย 1 ตัว

4.2.1.4 จำานวนครั้งท่ียอมให้ผู้ใช้งานใสร่หัสผ่านผิด ไม่เกิน 5 ครั้ง 

4.2.1.5 จำานวนครั้งท่ีไม่ให้กำาหนดรหัสผ่านซ้ำากับรหัสผ่านเดิม 3 ครั้ง

ยกเว้นการต้ังค่ารหัสผ่านระดับ Database ท้ังในสว่นของฐานข้อมูล Microsoft SQL Server ของระบบต่างๆ เพื่อลดปัญหาจากการท่ี Password หมด

อายุ ซึ่งทำาให้ Application ต่างๆท่ีเชื่อมต่อกับฐานข้อมูลไม่สามารถทำาการเขียน หรืออ่านข้อมูลจากฐานข้อมูลได้ และจะต้องทำาการดัดแปลงแก้ไข 

Application ด้วยทุกครั้งท่ีมีการเปล่ียนแปลง Password ของระบบฐานข้อมูล (ท้ังน้ีได้ประเมินแล้วว่าจะไม่เป็นความเสี่ยงต่อความปลอดภัยของข้อมูล 

และฐานข้อมูล เน่ืองจากผู้ใช้งานไม่สามารถเข้าถึงฐานข้อมูลได้โดยตรง)

4.2.2 การเข้าถึงระบบปฏิบัติการ และระบบฐานข้อมูล สามารถทำาได้โดยผ่านระบบเครือขา่ยสว่นบุคคลเสมือน (Virtual Private Network (VPN)) 

หรือระบบเครือขา่ยภายใน (Local Area Network (LAN)) เท่าน้ัน โดยผู้ใช้งานจะต้อง Login ด้วย Username และ Password ของตนเองก่อนทุก

ครั้ง

        4.3 การขออนุมัติ การอนุญาตให้เข้าใช้งาน การเปล่ียนตำาแหน่ง โยกย้าย หรือสิ้นสุดการจ้าง และการระงับการเข้าใช้งานในระบบสารสนเทศท่ีมี

ความสำาคัญ จะต้องมีบันทึกเก็บไว้เป็นหลักฐานเสมอ

       4.4 การใช้งานระบบสารสนเทศอ่ืนๆ เชน่ จดหมายอิเล็กทรอนิกส์ หรือเว็บไซต์ อนุญาตให้ใช้บัญชีรายชื่อแบบกลุ่มได้ตามความเหมาะสม และ

ลักษณะการใช้งาน เชน่ สาขา หน่วย หรือ สว่นงานในสำานักงานใหญ ่เป็นต้น เพื่อไม่ให้เป็นอุปสรรคต่อการทำางาน

       4.5 การกำาหนดชื่อผู้ใช้งาน (Username) ให้กำาหนดเป็นรหัสพนักงานโดยอ้างอิงจากระบบ HR System ท่ีใช้งานเพื่อใช้ในการ Access เข้าระบบ

ต่างๆของบริษัทฯ และต้ังชื่อภาษาอังกฤษด้วยตัวอักษรพิมพ์ใหญ ่หรือ ตัวอักษรพิมพ์เล็กให้ตรงกับชื่อในบัตรประชาชนของผู้ใช้งาน สว่นการกำาหนดชื่อผู้

ใช้งาน จดหมายอิเล็กทรอนิกส์ ให้ใช้ชื่อภาษาอังกฤษด้วยตัวอักษรพิมพ์ใหญ ่หรือ ตัวอักษรพิมพ์เล็กให้ตรงกับชื่อในบัตรประชาชนของผู้ใช้งาน ตามด้วย

จุด และตัวอักษรตัวแรกของนามสกุล หากซ้ำากับชื่อผู้ใช้งานท่ีมีอยูแ่ล้ว ให้ตามด้วยให้เพิ่มตัวอักษรตัวท่ีสองจากนามสกุล (หรือเพิ่มตัวอักษรในลำาดับถัด

ไป) จนกว่าจะไม่ซ้ำากับชื่อผู้ใช้งานอ่ืน

5  หน้าที ่ความรบัผดิชอบ และมารยาทในการใช้งานระบบสารสนเทศ (Users Duties, Responsibilities and Etiquette)

       5.1 ผู้ใช้งานระบบมีหน้าท่ีเปล่ียนรหัสผ่านชั่วคราวท่ีได้รับทันทีเม่ือเข้าใช้งานครั้งแรก ต้ังรหัสผ่านใหม่ท่ีคาดเดาได้ยาก รักษาความลับของรหัส

ผ่าน และเปล่ียนรหัสผ่านทุก 90 วัน

       5.2 ผู้ใช้งานมีหน้าท่ีเรียนรู้การใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพว่งอยา่งถูกวิธ ี และชว่ยดูแลอุปกรณ์ท่ีตนใช้งานเป็นประจำา หรือได้รับ

มอบหมายให้ดูแลให้ใช้งานได้เป็นปกติ เชน่ ทำาความสะอาด คอยสังเกตสัญญาณ หรือไฟเตือน และสังเกตการทำางานท่ีผิดปกติของอุปกรณ์ และควรตรวจ

เช็คการทำางานของฮาร์ดดิสก์ และระบบไฟล์ข้อมูล (File System) โดยสม่ำาเสมออยา่งน้อยทุก 6 เดือน

       5.3 ผู้ใช้งานต้องไม่ถอดถอน หยุดการทำางาน หรือดัดแปลงซอฟต์แวร์/โปรแกรมท่ีติดต้ังไว้โดยผู้ดูแลระบบ โดยเฉพาะโปรแกรมแอนติไวรัส แอนติ

มัลแวร์ เพราะเป็นสาเหตุและความเสี่ยงท่ีจะทำาให้เครื่องคอมพิวเตอร์ไม่สามารถทำางานได้เป็นปกติ หากไม่แน่ใจให้สอบถามกับผู้ดูแลระบบเสียก่อน

       5.4 ผู้ใช้งานต้องไม่ดาวน์โหลดซอฟต์แวร์/โปรแกรมท่ีไม่ได้รับการรับรอง ไม่มีลิขสิทธิท่ี์ถูกต้อง หรือมีความเสี่ยงต่อไวรัส และมัลแวร์ มาติดต้ังบน

เครื่องคอมพิวเตอร์ท่ีตนใช้งาน และควรใช้ความระมัดระวังในการเข้าเว็บไซต์บนอินเตอร์เน็ต ไม่คลิกปุ่มใดๆท่ีแสดงบนหน้าจอโดยการคาดเดา

       5.5 ผู้ใช้งานต้องไม่นำาเครื่องคอมพิวเตอร์ของบริษัทฯไปใช้ท่องเว็บไซต์ท่ีไม่มีประโยชน์กับการทำางานเว็บไซต์ท่ีมีลักษณะต้องห้ามทางศีลธรรม ขัด

ต่อความสงบเรียบร้อย ขัดต่อกฎหมาย และเว็บไซต์ท่ีอาจมีความเสี่ยงต่อไวรัสและมัลแวร์ เชน่ เล่นพนันออนไลน์ เล่นเกมส์ออนไลน์ ดูหนัง หรือภาพลามก

อนาจาร การดาวน์โหลดไฟล์จากแหล่งท่ีไม่รู้ท่ีมา เป็นต้น

5.6 ในเวลางาน ผู้ใช้งานต้องไม่ใช้อุปกรณ์ และเครือขา่ยสื่อสารของบริษัทฯเข้าชม หรือดาวน์โหลดไฟล์มัลติมีเดียขนาดใหญ ่เชน่ การดูคลิป ดูหนัง 

ฟังเพลง ดูการถ่ายทอดสดกีฬา ฯลฯ ซึ่งไม่เป็นประโยชน์กับการทำางาน เพราะเป็นการใช้ทรัพยากรเครือขา่ยโดยไม่เหมาะสม และอาจสง่ผลกระทบต่อ

การปฏิบัติงานของเพื่อนรว่มงาน

       5.7 ผู้ใช้งานต้องไม่นำาไฟล์ข้อมูลสว่นตัว เชน่ เพลง รูปภาพ คลิป ซึ่งมีเน้ือหาท่ีไม่เป็นประโยชน์ในการทำางานมาเก็บไว้ในเครื่องคอมพิวเตอร์ของบ

ริษัทฯ

      5.8 ผู้ใช้งานต้องไม่จัดเก็บ ไม่เปิดเสียงและภาพท่ีมีลักษณะขัดต่อศีลธรรม ผิดกฎหมาย สิ่งลามกอนาจาร และสื่อท่ีอาจทำาให้เกิดความรู้สึกอึดอัดไม่

สบายใจแก่เพื่อนรว่มงาน เชน่ ความเห็นทางการเมือง และลัทธคิวามเชื่อทางศาสนา เป็นต้น

    

       5.9 ผู้ใช้งานต้องไม่นำาเครื่องคอมพิวเตอร์ เครื่องพิมพ์ เครื่องถ่ายเอกสาร และอุปกรณ์สารสนเทศท่ีเป็นทรัพย์สินของบริษัทฯ โดยเฉพาะสิ่งท่ีเป็น

วัสดุสิ้นเปลือง ไปใช้ในเรื่องสว่นตัว และควรนำาของสว่นตัวมาใช้เพื่อการดังกล่าว

      5.10 ผู้ใช้งานต้องดูแลให้เครื่องคอมพิวเตอร์ได้รับการจ่ายไฟจากเครื่องสำารองไฟ UPS (ถ้ามี) และดูแลเครื่องสำารองไฟ UPS ยังสำารองไฟไว้ได้เม่ือ

ไฟตก (แบตเตอรี่ของ UPS จะมีอายุการใช้งานโดยเฉล่ีย 1.5-2 ปี) เม่ือเครื่อง สำารองไฟไม่ทำางานจะต้องรีบเปล่ียนแบตเตอรี่ หรือเปล่ียนเครื่องสำารองไฟ

โดยทันที เพราะเป็นความเสี่ยงท่ีจะทำาให้ฮาร์ดดิสก์ และข้อมูลท่ีเก็บไว้เสียหายจนใช้การไม่ได้

       5.11 หากเครื่องคอมพิวเตอร์ หรืออุปกรณ์พวงต่อท่ีใช้งานมีปัญหา ให้ปรึกษากับผู้ดูแลระบบ เพื่อพิจารณาตัดสินใจในการแก้ไขปัญหา ไม่ควรนำาไป

ซอ่มเองโดยพลการ เน่ืองจากอาจทำาให้เกิดเสียหายกับเครื่องคอมพิวเตอร์หรืออุปกรณ์พว่งต่อ

6. หน้าทีแ่ละความรบัผดิชอบของผูดู้แลระบบ (Duties and Responsibilities of System Administrators)

6.1 บริษัทฯมีหน้าท่ีจัดหาเครื่องคอมพิวเตอร์ อุปกรณ์เครือขา่ย และอุปกรณ์พว่งต่อท่ีมีคุณสมบัติเหมาะสมให้กับพนักงาน และมีหน้าท่ีติดต้ัง

ระบบปฏิบัติการ ซอฟต์แวร์ และโปรแกรมประยุกต์ให้พร้อมสำาหรับการใช้งาน รวมถึงมีหน้าท่ีซอ่มแซม จัดหาอะไหล่ ให้คำาปรึกษาในการใช้งานและ

การซอ่มบำารุงแก่ผู้ใช้งาน

6.2 ให้ผู้ดูแลระบบมีหน้าท่ีควบคุมสิทธิใ์นการเข้าใช้งานระบบสารสนเทศของผู้ใช้งาน สิทธิใ์นการเข้าใช้งาน ได้แก่ ให้อ่านอยา่งเดียว, ให้สร้าง

ข้อมูลได้, ให้แก้ไขข้อมูลได้, ให้อนุมัติได้, ไม่มีสิทธิใ์ช้งาน ตามหน้าท่ีความรับผิดชอบ และความจำาเป็นในการใช้งาน

6.3 ผู้ใช้งานท่ีจะเข้าใช้งานระบบสารสนเทศได้ จะต้องเป็นไปตามนโยบายท่ีบริษัทฯกำาหนด หรือได้อนุญาตจากกรรมการผู้อำานวยการใหญ ่ หรือ

รองกรรมการผู้อำานวยการใหญ ่หรือผู้อำานวยการฝ่ายเทคโนโลยีสารสนเทศ และให้มีการทบทวนสิทธผู้ิใช้งานในระบบ อยา่งน้อยปีละ 1 ครั้ง 

6.4 ระบบสารสนเทศทุกระบบจะต้องมีการกำาหนด และมอบหมายหน้าท่ีในการดูแลระบบ (System Administration) ให้กับผู้ดูแลระบบ (System 

Administrator) และจัดทำากรอบหน้าท่ีไว้อยา่งชัดเจน

6.5 หน้าท่ีของผู้ดูแลระบบ (System Administrator) ต้องประกอบด้วยเรื่องต่อไปน้ีเป็นอยา่งน้อย

6.5.1   จัดทำาบัญชีรายชื่อผู้ใช้งาน

6.5.2   ต้ัง หรือเปล่ียนรหัสผ่าน

6.5.3 รักษาความปลอดภัยในการเข้าถึง และใช้งานระบบให้เป็นไปตามนโยบายของบริษัทฯ

6.5.4 ทำาการสำารองข้อมูล และทดสอบการเรียกคืนข้อมูลในระบบตามระยะเวลาท่ีกำาหนด

6.5.5    ตรวจสอบสภาวะการทำางานของระบบอยา่งสม่ำาเสมอ

6.5.6  รับผิดชอบในการแก้ไขปัญหาเพื่อให้ระบบสารสนเทศทำางานได้เป็นปกติ

6.5.7   ให้คำาปรึกษาแก่ผู้ใช้งาน

7  การใช้งานระบบเครอืข่ายสื่อสาร

7.1 ให้อุปกรณ์เครือขา่ย เซิร์ฟเวอร์ เครื่องพิมพ์ และอุปกรณ์สว่นกลางทุกชิ้นท่ีอยูบ่นเครือขา่ยสื่อสารของบริษัทฯ มีการกำาหนดหมายเลขไอพี

แอดเดรส (IP Address) แบบค่าคงท่ี (Static) และให้ทำาทะเบียนหมายเลขไอพีไว้ด้วย

7.2 ให้อุปกรณ์เครือขา่ย เครื่องคอมพิวเตอร์ทุกเครื่อง ท่ีอยูบ่นเครือขา่ยสื่อสารของบริษัทฯมีการกำาหนดหมายเลขไอพีแอดเดรส (IP Address) 

แบบไดนามิก (Dhcp)

7.3 ให้เปิดไฟร์วอลล์ (Firewall) และควบคุมการเปิดพอร์ต (Port) ในการใช้งานเท่าท่ีจำาเป็นเท่าน้ัน และให้ทำาทะเบียนพอร์ตท่ีเปิดใช้งานไว้ด้วย

      7.4 ห้ามมิให้พนักงานนำาอุปกรณ์เครือขา่ยมาติดต้ังเองโดยพลการ การติดต้ังอุปกรณ์เครือขา่ย เชน่ เราเตอร์ (Router) ไวไฟเราเตอร์ (Wi-fi 

Router) แอคเซสพอยต์ (Access Point) สวิตซ์ (Switch) ในบริษัทฯ จะต้องได้รับการอนุญาตจากผู้ดูแลระบบเสียก่อน ท้ังน้ีเพื่อป้องกันความเสียหายต่อ

การทำางานของระบบเครือขา่ย

8. การรกัษาความลับของข้อมูล (Secrecy of Data)

8.1 ห้ามมิให้พนักงานเปิดเผย เผยแพร ่ แก่บุคคลท่ีไม่มีหน้าท่ีเก่ียวข้อง หรือทำาสำาเนา โยกย้ายออกสูภ่ายนอก ซึ่งข้อมูลท่ีเป็นความลับท่ีอยูใ่น

ระบบสารสนเทศของบริษัทฯโดยเด็ดขาด

8.2 ข้อมูลท่ีเป็นความลับประกอบด้วย 

8.2.1 ข้อมูล และรายงานทางบัญชี

8.2.2 ข้อมูล และรายงานทางการเงิน

8.2.3 งบประมาณ

8.2.4 ข้อมูลประวัติ และรายได้ของพนักงาน

8.2.5 นโยบาย หรือคำาสั่งท่ียังไม่ได้รับอนุญาตให้ทำาการเผยแพร่

8.2.6 ยุทธศาสตร์ และแผนธุรกิจ

8.2.7 ข้อมูลสว่นบุคคล และประวัติการทำาสินเชื่อของลูกค้า
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ข้อมูลท่ีเชื่อมโยงกับรายการดังกล่าวข้างต้น เชน่ ข้อมูลเชิงวิเคราะห์ต่างๆ เป็นต้น

8.3 การแลกเปล่ียนข้อมูลท่ีเป็นความลับ ให้ผู้จัดทำา และเจ้าของข้อมูลจัดเก็บไว้ในพื้นท่ีสว่นตัวเท่าน้ัน หากมีความจำาเป็นจะต้องแลกเปล่ียนข้อมูล

ท่ีเป็นความลับด้วยวิธกีารอิเล็กทรอนิกส์ ให้เจ้าของข้อมูลทำาการเข้ารหัสไฟล์ข้อมูลเพื่อป้องกันการเปิดอ่านโดยบุคคลอ่ืน แจ้งรหัสสำาหรับเปิดอ่าน

ไฟล์ให้กับผู้รับข้อมูล และลบไฟล์ออกจากพื้นท่ีแลกเปล่ียนข้อมูลเม่ือผู้รับได้รับข้อมูลแล้ว

9.  หอ้งอุปกรณ์เซริฟ์เวอร ์(Server Room) และการติดต้ังอุปกรณ์ (Equipment Installation)

9.1 เครื่องเซิร์ฟเวอร์ (Server) และอุปกรณ์เครือขา่ย (Network Equipment) ท่ีเป็นสว่นประกอบของระบบสารสนเทศของบริษัทฯ ให้ติดต้ังใน

ห้องอุปกรณ์เซิร์ฟเวอร์ (Server Room) หรือในสถานท่ีเฉพาะท่ีกำาหนดไว้ และอนุญาตให้เข้าถึงได้เฉพาะผู้ท่ีมีหน้าท่ีเก่ียวข้องเท่าน้ัน

9.2 การเข้าไปปฏิบัติงานในห้องอุปกรณ์เซิร์ฟเวอร์ จะต้องมีการบันทึกไว้ในสมุดบันทึกทุกครั้ง พร้อมรายละเอียดได้แก่ ชื่อ เวลาเข้า-ออก เรื่องท่ี

เข้าไปดำาเนินการ และลายมือชื่อ หากเป็นบุคคลภายนอกจะต้องมีลายมือชื่อของผู้กำากับงานของบริษัทฯรว่มอยูด้่วยทุกครั้ง

9.3 ห้องอุปกรณ์เซิร์ฟเวอร์ (Server Room) ต้องมีการควบคุมอุณหภูมิ ความชื้น และฝุ่นละอองไว้อยา่งเหมาะสมตลอดเวลา และควรจัดให้มีระบบ

แจ้งเตือน เม่ือมีความผิดปกติเกิดขึ้น

9.4 เครื่องเซิร์ฟเวอร์ และอุปกรณ์เครือขา่ย ให้ติดต้ังและจัดวางในตู้อุปกรณ์ (Rack) การเดินสายสัญญาณให้จัดวางด้วยความเป็นระเบียน

เรียบร้อย และให้จัดทำาป้ายชื่อ (Label) และแผนผัง (Diagram) การเดินสายสัญญาณ และผังการเชื่อมต่ออุปกรณ์เครือขา่ย

9.5 ให้ทำาป้ายชื่อกำากับติดไว้บนเครื่องเซิร์ฟเวอร์ อุปกรณ์เครือขา่ย สายสัญญาณ รว่มกับการพิจารณาใช้สายสัญญาณท่ีมีสีแตกต่างกัน เพื่อ

ป้องกันการเชื่อมต่อสายสัญญาณผิดเส้น

10.   การป้องกันการหยุดชะงักของระบบ (Fault Tolerance)

10.1 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศจะต้องติดต้ังฮาร์ดดิสก์จำานวนอยา่งน้อย 2 ลูก และต้ังให้มีการทำางานซ้ำาซ้อนกัน (Redundancy) อยา่ง

น้อยในแบบ RAID 1,5,6,10 หรือในแบบอ่ืนท่ีเทียบเท่ากันหรือดีกว่า เพื่อป้องกันความเสียหายท่ีจะเกิดขึ้นกับข้อมูลในกรณีท่ีฮาร์ดดิสก์ลูกใดลูกหน่ึง

เสียอยา่งกะทันหัน

10.2 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศควรมีอยา่งน้อย 2 ชุด ให้ทำางานควบคู่กันในลักษณะ Active/Active หรือ Active/Standby หรือจัดให้มี

เครื่องเซิร์ฟเวอร์สำารองไว้เพื่อให้สามารถนำามาใช้งานแทนกันได้ภายในเวลา 2 ชั่วโมง

10.3 เครื่องเซิร์ฟเวอร์ของระบบสารสนเทศ ควรจะต้องติดต้ังสว่นจ่ายไฟ (PSU) จำานวน 2 ชุด ท่ีได้รับการจ่ายไฟจากเครื่องสำารองไฟ (UPS) จำานวน 

2 ชุด ท่ีแยกจากกัน

10.4 เครื่องเซิร์ฟเวอร์ และอุปกรณ์เครือขา่ยจะต้องได้รับการจ่ายไฟจากเครื่องสำารองไฟ (UPS) เท่าน้ัน เพื่อป้องกันไม่ให้การทำางานหยุดชะงัก เม่ือ

ไฟตกหรือไฟดับ และป้องกันความเสียหายท่ีอาจเกิดขึ้นได้กับฮาร์ดดิสก์ (Hard Disk) และระบบไฟล์ข้อมูล (File System) จากเหตุดังกล่าว

10.5 เครื่องสำารองไฟของระบบสารสนเทศควรสำารองไฟได้ไม่น้อยกว่า 30 นาที เพื่อให้ผู้ดูแลระบบมีเวลามากพอในการดำาเนินการปิดระบบ 

(Shutdown) อยา่งเป็นขั้นตอน เพื่อป้องกันข้อมูลสูญหาย และความเสียหายท่ีอาจจะเกิดขึ้นกับฮาร์ดดิสก์ (Hard Disk) หรือระบบไฟล์ (File System) 

หรือระบบฐานข้อมูล (Database)

10.6 ต้ังค่าให้เครื่องเซิร์ฟเวอร์ปิดตัวเอง (Shutdown) ได้โดยอัตโนมัติ เม่ือพบว่ามีการจ่ายไฟจากแบตเตอรี่ของเครื่องสำารองไฟนานเกินกว่า 30 

นาที

10.7 จัดให้มีชอ่งทางสำารองในการเชื่อมต่อกับอินเตอร์เน็ตในกรณีท่ีชอ่งทางหลักไม่สามารถใช้การได้

11.  การสำารองข้อมูล และการเรยีกคืน (Backup and Recovery)

11.1 ระบบสารสนเทศท่ีมีการเพิ่ม เปล่ียนแปลง หรือแก้ไขข้อมูลเป็นประจำาทุกวัน ให้มีการสำารองข้อมูลในระบบทุกวัน

11.2 ระบบสารสนเทศท่ีมีการเพิ่ม เปล่ียนแปลง หรือแก้ไขข้อมูลเป็นประจำาทุกสัปดาห์ หรือทุกเดือน ให้มีการสำารองข้อมูลในระบบตามรอบระยะ

เวลาดังกล่าว

11.3 ข้อมูลจากระบบสารสนเทศท่ีจะต้องมีการทำาสำารองได้แก่ ข้อมูลของผู้ใช้งาน (User Data), ข้อมูลการติดต้ังและปรับแต่งระบบ (Configuration 

Files) และข้อมูลอ่ืนๆท่ีเก่ียวกับผู้ใช้งาน โดยข้อมูลท่ีสำารองไว้ ให้แยกเก็บไว้ต่างหากจากเครื่องเซิร์ฟเวอร์ท่ีกำาลังใช้งาน

11.4 ในกรณีท่ีระบบสารสนเทศระบบใดระบบหน่ึงเกิดการล้มเหลวโดยกะทันหัน จะต้องมีระบบสำารอง หรือวิธกีารท่ีทำาให้สามารถเรียกคืนการ

ทำางานได้ภายในระยะเวลา 2 ชั่วโมง

11.5 ให้มีการทบทวน และทดสอบการสำารองข้อมูล และการเรียกคืนข้อมูลจากระบบสารสนเทศท่ีใช้ปฏิบัติการให้เป็นไปตามนโยบายข้างต้น อยา่ง

น้อยปีละ 1 ครั้ง และระบบงานท่ีจ้างบุคคลภายนอกดูแล ฐานข้อมูลสำารอง

12.  การเก็บบนัทึกประวัติการเข้าใช้งาน (Logging)

12.1 ให้มีการจัดเก็บบันทึกประวัติการเข้าใช้งาน (Login) ประวัติการใช้งาน (Usage) ในระบบท่ีสำาคัญ และให้เป็นไปตามข้อกำาหนดของกฎหมาย

13.   ระบบการแจ้งเตือนสถานะของการทำางาน (Monitoring)

13.1 จะต้องจัดให้มีการแจ้งเตือนสถานะของทำางาน (Monitoring) ของระบบเครือขา่ย และเครื่องเซิร์ฟเวอร์ของระบบสารสนเทศ โดยผู้ดูแลระบบ

สามารถตรวจสอบสถานะการทำางาน และการแจ้งเตือนได้จากระยะไกล

14. คู่มือการใช้งาน และดูแลระบบสารสนเทศ (Documentation)

14.1 ให้จัดทำาคู่มือการใช้งาน การติดต้ัง การดูแลรักษา การสำารองและการเรียกคืนข้อมูล ของระบบสารสนเทศ โดยให้มีรายละเอียดท่ีจำาเป็น

สำาหรับการดูแลรักษาระบบอยา่งครบถ้วน เพียงพอ และอ่านเข้าใจได้อยา่งชัดเจน

14.2 ให้มีการจัดทำาทะเบียนระบบสารสนเทศ ประกอบไปด้วยข้อมูลท่ีสำาคัญของแต่ละระบบ ได้แก่ ชื่อระบบ บริการของระบบโดยสังเขป กลุ่มผู้ใช้

งาน คุณลักษณะของเซิร์ฟเวอร์ (ยี่ห้อและรุน่ ซีพียู จำานวนหน่วยความจำา ฮาร์ดดิสก์และความจุ) ระบบปฏิบัติการท่ีติดต้ัง ซอฟต์แวร์ท่ีติดต้ัง การต้ังค่า

ต่างๆของระบบ (Configuration) ไอพีแอดเดรส (IP Address) แผนภาพแสดงลักษณะโครงสร้าง ชื่อบัญชีผู้ดูแลระบบ (รหัสผ่านให้แจ้งต่างหาก) ชื่อ

และข้อมูลติดต่อของผู้ดูแลระบบ ผู้จัดทำาทะเบียน วันท่ีท่ีจัดทำาทะเบียน เป็นต้น

14.3 ทะเบียนระบบสารสนเทศจะต้องได้รับการทบทวนปรับปรุงตามระยะเวลาท่ีกำาหนด อยา่งน้อยปีละ 1 ครั้ง

14.4 ให้รวบรวมและจัดเก็บข้อมูลคุณลักษณะของอุปกรณ์ (Specification) และคู่มือการใช้งาน (Manual) ของท้ังฮาร์ดแวร์ และซอฟต์แวร์ของ

ระบบสารสนเทศ ในรูปแบบของไฟล์อิเล็กทรอนิกส์ เก็บไว้อยา่งน้อย 1 ชุด

15.  การบำารุงรกัษา และการสำารองอะไหล่ (Spare Parts)

15.1 ให้ประเมินความเหมาะสมของเซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ อุปกรณ์เครือขา่ย  อุปกรณ์พว่งต่อ ระบบปฏิบัติการ ซอฟต์แวร์ และโปรแกรม

ประยุกต์ ท่ีมีการใช้งานในบริษัทฯ ตามประสิทธภิาพการทำางาน อายุการใช้งาน ความเหมาะสมในการใช้งาน ค่าใช้จ่ายในการซอ่มบำารุง และการ

สำารองอะไหล่ เพื่อจัดต้ังงบประมาณในการจัดซื้อ จัดหาอุปกรณ์ใหม่มาใช้งานทดแทน อยา่งน้อยปีละ 1 ครั้ง

16.  ขั้นตอนปฏิบติัการจัดการบญัชผีูใ้ช้งานในระบบ

 16.1 ข้อปฏิบัติในการเพิ่ม/เปล่ียนแปลง/ระงับ สิทธกิารใช้งานในระบบ

16.1.1 การเพิ่มสิทธใิห้กับพนักงานใหม่

16.1.1.1 ฝ่ายเทคโนโลยีสารสนเทศ รับคำาสั่งการเพิ่มพนักงานทดลองงานจากฝ่ายทรัพยากรมนุษย์ฯ ท่ีได้รับอนุมัติจากกรรมการผู้อำานวย

การใหญ่

16.1.1.2 ฝ่ายเทคโนโลยีสารสนเทศ เพิ่มข้อมูล ชื่อ-สกุล ตำาแหน่ง และสังกัดสาขา หน่วย ในระบบให้ถูกต้องเป็นไปตามตำาแหน่งงาน

ตำาแหน่ง และสังกัดสาขา หน่วย ในระบบให้ถูกต้องเป็นไปตามตำาแหน่งงาน

16.1.1.3 ฝ่ายเทคโนโลยีสารสนเทศ เพิ่มชื่อผู้ใช้งาน และรหัสผ่าน รวมถึงสิทธ ิการใช้งาน และการเข้าถึงข้อมูลให้เป็นไปตามตำาแหน่งงาน

16.1.1.4 ผู้อำานวยการฝ่ายเทคโนโลยีสารสนเทศตรวจสอบการเพิ่มข้อมูลพนักงาน และสิทธกิารใช้งาน และการเข้าถึงข้อมูลในระบบ

16.1.1.5 ฝ่ายเทคโนโลยีสารสนเทศแจ้งข้อมูล ชื่อผู้ใช้งาน และรหัสผ่าน ให้พนักงานทดลองทราบในวันแรกของการทำางาน

6.1.2 การเปล่ียนแปลงสิทธใินระบบ กรณีท่ีมีการโยกย้าย หรือเปล่ียนตำาแหน่งงาน

16.1.2.1 ฝ่ายเทคโนโลยีสารสนเทศ รับคำาสั่งการเปล่ียนแปลงตำาแหน่ง หรือโยกย้าย สถานท่ีทำางานจากฝ่ายบุคคลท่ีได้รับการอนุมัติจาก

กรรมการผู้อำานวยการใหญ่

16.1.2.2 ฝ่ายเทคโนโลยีสารสนเทศ ดำาเนินการ เปล่ียนแปลงหรือโยกย้าย พนักงานในระบบ ตามคำาสั่งท่ีได้รับการอนุมัติ

16.1.2.3 ฝ่ายเทคโนโลยีสารสนเทศ ปรับปรุงสิทธกิารเข้าใช้งานในระบบตามตำาแหน่งงาน

16.1.2.4 หัวหน้าแผนกเทคโนโลยีสารสนเทศ ตรวจสอบการเปล่ียนแปลง โยกย้าย และการกำาหนดสิทธใินระบบ

16.1.3 การระงับ หรือ Disable บัญชีรายชื่อผู้ใช้งานในระบบ กรณีพนักงานลาออก หรือมีคำาสั่งให้พักงาน และออกจากการเป็นพนักงาน

16.1.3.1 ฝ่ายเทคโนโลยีสารสนเทศ รับคำาสั่งพนักงานลาออก พักงาน หรือให้ออก จากฝ่ายทรัพยากรมนุษย์ฯ ท่ีอนุมัติจากกรรมการผู้อำา

นายการใหญ่

16.1.3.2 ฝ่ายเทคโนโลยีสารสนเทศ ระงับสิทธกิารใช้งานในระบบของพนักงานคนดังกล่าว

16.1.3.3 หัวหน้าแผนกเทคโนโลยีสารสนเทศ ตรวจสอบการระงับสิทธใินระบบ

16.1.4 กรณีมีการขอเปล่ียนแปลง เพิ่ม/ลบ สิทธกิารใช้งานในบางเมนูงาน

16.1.4.1 หัวหน้าในสว่นงานท่ีต้องการปรับเปล่ียนสิทธกิารเข้าใช้งานระบบ จะต้องทำาการแจ้งผ่านระบบ Service Request เพื่อขอ

เปล่ียนแปลงสิทธกิารใช้งานของพนักงานในสังกัด
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16.1.4.2 ฝ่ายเทคโนโลยีสารสนเทศดำาเนินการเปล่ียนแปลงสิทธใินระบบงาน

16.1.4.3 ผู้อำานวยการฝ่ายเทคโนโลยีสารสนเทศตรวจสอบการเปล่ียนสิทธใินระบบงาน

16.1.4.4 ฝ่ายเทคโนโลยีสารสนเทศแจ้งผลการดำาเนินการเปล่ียนแปลงให้ผู้ร้องขอทราบเพื่อเข้าใช้งานในระบบ

17.  ขั้นตอนปฏิบติัในการเปลีย่นแปลง แก้ไข และการพัฒนาระบบสารสนเทศ

17.1 ขั้นตอนการพัฒนาระบบงานสารสนเทศตามแผนงาน และโครงการประจำาปี

17.1.1 ฝ่ายเทคโนโลยีสารสนเทศจัดทำาแผนโครงการ และรายละเอียดการพัฒนาเสนอต่อ กรรมการผู้อำานวยการใหญพ่ิจารณาอนุมัติ

โครงการ

17.1.2 จัดทำารายละเอียดขออนุมัติแก้ไข/ปรับปรุงระบบ ตามแผนงานโครงการท่ีได้รับอนุมัติ

17.1.3 ดำาเนินการสง่เอกสารรายละเอียดให้ผู้พัฒนาระบบ แก้ไข/ปรับปรุงระบบ

17.1.4 ผู้พัฒนาระบบนำาโปรแกรมขึ้นระบบทดสอบ (Development System)

17.1.5 ฝ่ายเทคโนโลยีสารสนเทศ และผู้ใช้งานตรวจสอบข้อมูลในระบบทดสอบ

17.1.6 ฝ่ายเทคโนโลยีสารสนเทศ ยืนยันความถูกต้อง และแจ้งให้ผู้พัฒนาระบบนำาโปรแกรมขึ้นระบบ (Production System)

17.1.7 ฝ่ายเทคโนโลยีสารสนเทศ ติดตามประเมินผลการแก้ไขเปล่ียนแปลงหลังจากมีการปรับปรุง

17.2 ขั้นตอนการแก้ไขเปล่ียนแปลงระบบตามนโยบาย หรือตามมติท่ีประชุมของฝ่ายต่างๆ

17.2.1 ฝ่ายเทคโนโลยีสารสนเทศ ได้รับแจ้งให้มีการปรับปรุงเปล่ียนแปลง หรือพัฒนาระบบจากมติท่ีประชุมของสว่นงานต่างๆ

17.2.2 ฝ่ายเทคโนโลยีสารสนเทศ หรือสว่นงานท่ีเก่ียวข้อง เสนอขออนุมัติการแก้ไขโปรแกรม จากกรรมการผู้อำานวยการใหญ่

17.2.3 ฝ่ายเทคโนโลยีสารสนเทศ ดำาเนินการแจ้งผู้พัฒนาระบบแก้ไขโปรแกรม

17.2.4 ผู้พัฒนาระบบนำาโปรแกรมขึ้นทดสอบระบบ (Development System)

17.2.5 ฝ่ายเทคโนโลยีสารสนเทศ และผู้ใช้งานตรวจสอบข้อมูลในระบบทดสอบ

17.2.6 ฝ่ายเทคโนโลยีสารสนเทศ ยืนยันความถูกต้องของโปรแกรม และแจ้งให้ผู้พัฒนาระบบนำาโปรแกรมขึ้นระบบ (Production 

System)

17.2.7 ฝ่ายเทคโนโลยีสารสนเทศ ติดตามประเมินผลการแก้ไขเปล่ียนแปลงหลังจากมีการปรับปรุง
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